%9 PROVINCIA

™ DI REGGIO EMILIA

DETERMINAZIONE DIRIGENZIALE
N. 1328 DEL 28/12/2023

OGGETTO

ADEGUAMENTO INFRASTRUTTURA FIREWALL CHECKPOINT CON MANUTENZIONE
TRIENNALE (2024-2026) E AGGIORNAMENTO DI N.90 LICENZE PER
AUTENTICAZIONE A 2 FATTORI (RSA) E RELATIVO SERVIZIO DI MANUTENZIONE
ANNUALE



Servizio Bilancio

IL DIRIGENTE

Premesso che con Decreto del Presidente n. 34 del 01/03/2023, successivamente modificato
con decreti del Presidente n. 99 del 07/06/2023, n. 182 del 29/09/2023 e n. 231 del 29/11/2023,
e stato approvato il Piano Esecutivo di Gestione per l'esercizio 2023 ed ¢ stata affidata ai
dirigenti responsabili dei centri di responsabilita I'adozione di tutti i provvedimenti di contenuto
gestionale necessari per assicurare il perseguimento degli obiettivi assegnati;

Considerato che:

- il sistema informativo della Provincia di Reggio Emilia da diversi anni & protetto da
un’infrastruttura firewall fisica, installata presso la propria sala macchine, composta da
n.2 Appliance Check Point 5800 che operano utilizzando i servizi garantiti dalle relative
licenze;

- il Firewall fisico garantisce i seguenti servizi:

v l'accesso alla rete interna e alla navigazione Internet a circa 400 postazioni utenti,
'accesso a banche dati raggiungibili mediante internet e il Servizio Pubblico di
Connettivita con anche servizi di Intrusion Prevent System, VPN e DMZ;

v l'accesso riservato dei Comuni ad una serie di servizi erogati sull'infrastruttura
provinciale e per alcuni di essi anche i servizi di firewall e di posta elettronica
mediante il servizio di relay provinciale.

Valutato che:

- nel corso del 2023 linfrastruttura server VMware dell’Ente & stata trasferita presso i
DatacentER di Lepida Scpa e per garantire maggiore protezione dei server e migliorare
le performance di accesso ad internet &€ necessario dotarsi anche in DatacentER di un
dispositivo di protezione firewall e di un accesso ad Internet dedicato ai server;

- i firewall fisici attuali sono ormai fuori supporto e i relativi servizi sono in scadenza il 9
febbraio 2024 e devono pertanto essere rinnovati entro tale data;

- per le motivazioni sopra indicate e meglio precisate nel capitolato allegato, si ritiene
necessario migrare I'attuale infrastruttura di firewall fisico verso una soluzione virtuale,
installata presso l'infrastruttura VMware del’Ente in DatacentER, mantenendo lo
stesso software CheckPoint e la stessa management server di gestione, consentendo
cosi la migrazione delle attuali policy di sicurezza in modo automatico e senza
disservizi, oltre a garantire autonomia nella gestione da parte del personale interno
all’Ente, gia opportunamente formato su tale sistema;

Considerando inoltre che:

- gia da anni, per aumentare il livello di sicurezza e protezione negli accessi in VPN, &
stata attivata I'autenticazione a 2 fattori mediante il software RSA che consente un alto
grado di integrazione con la VPN del software Checkpoint;

- le attuali 90 licenze sono in scadenza il 12 gennaio 2024, pertanto occorre
procedere al loro rinnovo, considerata la necessita del personale dell'Ente di
continuare ad accedere in sicurezza da remoto;

- il suddetto rinnovo dovra essere integrato anche sulla nuova infrastruttura virtuale oltre
che sull’'attuale infrastruttura fisica;
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dato atto che:

l'art. 1 comma 512 della legge 208/2015, (Legge di stabilita 2016), prevede che le
amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi
informatici, e di connettivita esclusivamente tramite Consip SpA o i soggetti aggregatori, ivi
comprese le centrali di committenza regionali per i beni e servizi disponibili presso gli stessi
soggetti;

I'art. 7, comma 2, del D.L. n. 52/2012, convertito con Legge 94/2012 dispone che “Le altre
amministrazione pubbliche di cui all’art. 1 del decreto legislativo 165/2001, per gli acquisti di
beni e servizi di importo inferiore alla soglia di rilievo comunitario sono tenute a fare ricorso
al mercato elettronico della pubblica amministrazione ovvero ad altri mercati elettronici...”;

si rileva che non é attiva alcuna convenzione nell'ambito del programma "Acquisti in Rete
della PA", né nell'ambito di Intercent-ER Agenzia regionale per lo sviluppo dei mercati
telematici per la fornitura sopra individuata;

considerato inoltre che:

per lindividuazione dell'operatore economico a cui affidare l'adeguamento
dell’infrastruttura firewall Checkpoint con manutenzione triennale dalla data
del collaudo (2024-2026) e I'aggiornamento delle licenze di autenticazione a
2 fattori (RSA) per un anno, si € stabilito di procedere con affidamento diretto ai
sensi dell'art. 50, comma 1, lett. b) del D.Lgs.vo n. 36/2023, previa indagine di mercato,
procedendo, una volta individuato il preventivo piu congruo, con Trattativa diretta sul
Mercato Elettronico della Pubblica Amministrazione con I'operatore economico
offerente il prezzo piu conveniente;

a seqguito di pubblicazione dell'avviso pubblico d’indagine di mercato e contestuale
richiesta di preventivo per i servizi sopra indicati con scadenza le ore 12:00 del giorno
12/12/2023, & pervenuta la sola offerta della ditta Vem Sistemi SpA, con sede a San
Giorgio (FC), via don Sebastiano Calderoni, 12, P.IVA 01803850401 che ha offerto un
prezzo pari a € 41.736,00, IVA esclusa, determinato da netti € 36.836,00 per la
soluzione del firewall con manutenzione triennale e da netti € 4.900,00 per il rinnovo
delle licenze per un anno; tale importo si ritiene congruo in relazione alla tipologia di
servizio e ai prezzi di mercato;

la ditta € in possesso della certificazione Checkpoint ‘Partner 4 stars’ a
comprova di un'elevata professionalita nel settore, come richiesto per la
complessita del progetto da realizzare;

con la medesima ditta, il 13/12/2023, & stata avviata sul Mercato Elettronico della
Pubblica Amministrazione (MePA), la Trattativa Diretta n. 3905023 “Adeguamento
infrastruttura Firewall Checkpoint con manutenzione triennale (2024-2026) e
aggiornamento di n. 90 licenze per autenticazione a 2 fattori (RSA) e relativo servizio di
manutenzione annuale” con scadenza di presentazione offerta il 16/12/2023 alle ore
18:00, alla quale, entro la scadenza sopraindicata la ditta ha presentato l'offerta
confermando il prezzo offerto in fase di richiesta di preventivo, € 41.736,00,00, IVA
esclusa;

si intende quindi procedere ad acquistare tale servizio, mediante affidamento diretto, ai
sensi dell'art. 50, comma 1, lett. b) del D.Lgs.vo n. 36/2023;

atteso che:

l'intervento in argomento rientra nella fattispecie dell'art. 45 del Codice per
I'attribuzione degli incentivi alle funzioni tecniche, i cui criteri per il riparto degli stessi
sono definiti in apposito Regolamento in corso di elaborazione; la scheda iniziale
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contenente i nominativi dei dipendenti soggetti ad incentivo non pud pertanto essere
allegata al presente provvedimento in quanto il Regolamento predetto non & stato
ancora approvato, fermo restando che allorché sara entrato in vigore, verra adottato un
atto ricognitivo contenente le schede iniziali per I'erogazione degli incentivi predetti per
tutti gli affidamenti il cui progetto esecutivo & stato approvato nelle more dell'adozione
del Regolamento stesso;

come previsto al comma 2 del suddetto articolo, tali incentivi ammontano a I'1,6% per
appalti di servizi a complessita elevata, come si ritiene sia il progetto in oggetto, vista
anche la strategicita dello strumento per la sicurezza e protezione dei dati dell'Ente;

dato atto che:

con riferimento all'art. 26 del D. Lgs. 9 aprile 2008, n. 81, le prestazioni del servizio in
oggetto non prevedono rischi da "interferenze in merito alla sicurezza" in quanto servizi
di natura intellettuale e non €&, pertanto, necessaria la redazione del DUVRI;

si provvedera ad ottemperare agli obblighi di tracciabilita dei flussi finanziari previsti
dalla legge 13 agosto 2010, n. 136 “Piano straordinario contro le mafie, nonché delega
al governo in materia di normativa antimafia” e successive modificazioni e integrazioni;

atteso che:

la spesa complessiva relativa all'affidamento del servizio, di € 41.736,00, IVA esclusa,

pari a € 50.917,92, IVA compresa, sara impegnata come segue:

v € 5.978,00 IVA compresa alla Missione 01, Programma 08, del Bilancio di
Previsione 2023-2025 annualita 2023 codice del Piano dei Conti Integrato
01.03.02.07.006 e al corrispondente capitolo 113, Articolo 2, del PEG 2023, con
esigibilita 2023;

v’ € 44.939,92, IVA compresa, alla Missione 01, Programma 08, del Bilancio di
Previsione 2023-2025 annualita 2024 codice del Piano dei Conti Integrato
01.03.02.07.006 e al corrispondente capitolo 113, Articolo 2, del PEG 2024, con
esigibilita 2024;

la spesa relativa alla tassa di gara dovuta all'Autorita Nazionale Anticorruzione

per la suddetta gara identificata con CIG: AO3CD79697, pari a € 35,00 sara

impegnata alla alla Missione 01, Programma 08, del Bilancio di Previsione 2023-

2025 annualita 2024 codice del Piano dei Conti Integrato 01.03.02.07.006 e al

corrispondente capitolo 113, Articolo 2, del PEG 2024, con esigibilita 2024;

la spesa relativa agli incentivi alle funzioni tecniche, pari a € 667,77 sara impegnata

alla Missione 01, Programma 08, del Bilancio di Previsione 2023-2025 annualita

2024 codice del Piano dei Conti Integrato 01.03.02.07.006 e al corrispondente

capitolo 113, Articolo 2, del PEG 2024, con esigibilita 2024;

il Codice Identificativo Gara (CIG), ai sensi dell’Art. 3, comma 5, della Legge

136/2010,

come modificata dal D.L. 187/2010, per la gestione del contratto, & il seguente:

A03CD79697;

I'attivita & prevista nell'obiettivo gestionale R02G50G2 del PEG 2023;

il Responsabile Unico del progetto, ai sensi dell’art. 15 del D.Lgs.vo n.

36/2023, e I'ing. llenia Incerti, Responsabile dell’'U.O. Sistemi Informativi del

Servizio Bilancio;
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il direttore dell’esecuzione del contratto, ai sensi dell’art.32, comma 2
dell'Allegato 11.14 del Codice ¢ la dott.ssa Daniela Galeazzi, funzionario
dell’U.0. Sistemi Informativi del Servizio Bilancio;

accertata, ai sensi dell’'art. 147-bis del D. Lgs. 267/2000, la regolarita amministrativa del
presente atto e acquisito il parere del Segretario Generale ai sensi del comma 517 dell’art.
1 della I. 208/2015;

DETERMINA

di affidare alla ditta Vem Sistemi SpA, con sede a San Giorgio (FC), via don Sebastiano
Calderoni, 12, P.IVA 01803850401, il servizio di adeguamento dell'infrastruttura Firewall
Checkpoint con manutenzione triennale (2024-2026) e I' aggiornamento di n. 90 licenze per

autenticazione a 2 fattori (RSA) con relativo servizio di manutenzione annuale, a seguito di

Trattativa diretta sul Mercato elettronico della Pubblica amministrazione;

di autorizzare la Responsabile della U.O. Sistemi Informativi del Servizio Bilancio

a sottoscrivere la documentazione in esecuzione dell'aggiudicazione di cui

all'oggetto ivi compresa quella generata dal sistema;

di dare atto che:

v la spesa complessiva relativa all'affidamento del servizio, di € 41.736,00, IVA
esclusa, pari a € 50.917,92, IVA compresa, sara impegnata come segue:

+ € 5.978,00 IVA compresa alla Missione 01, Programma 08, del Bilancio di
Previsione 2023-2025 annualita 2023 codice del Piano dei Conti

Integrato 01.03.02.07.006 e al corrispondente capitolo

113, Articolo 2, del PEG 2023, con esigibilita 2023;

*  €44.939,92, IVA compresa, alla Missione 01, Programma 08, del Bilancio di
Previsione 2023-2025 annualita 2024 codice del Piano dei Conti

Integrato 01.03.02.07.006 e al corrispondente capitolo

113, Articolo 2, del PEG 2024, con esigibilita 2024;

v la spesa relativa alla tassa di gara dovuta all'Autorita Nazionale
Anticorruzione per la suddetta gara identificata con CIG: A03CD79697,
pari a € 35,00 sara impegnata alla alla Missione 01, Programma 08, del
Bilancio di Previsione 2023-2025 annualita 2024 codice del Piano dei
Conti Integrato 01.03.02.07.006 e al corrispondente capitolo 113, Articolo 2, del
PEG 2024, con esigibilita 2

v’ la spesa relativa agli incentivi alle funzioni tecniche, pari a € 667,77 sara impegnata
alla Missione 01, Programma 08, del Bilancio di Previsione 2023-2025
annualita 2024 codice del Piano dei Conti Integrato 01.03.02.07.006 e al
corrispondente capitolo 113, Articolo 2, del PEG 2024, con esigibilita 2024;

v il Codice ldentificativo Gara (CIG), ai sensi dell’Art. 3, comma 5, della
Legge 136/2010 come modificata dal D.L. 187/2010, per la gestione del contratto,
e il seguente: AO3CD79697;

v’ l'attivita & prevista nell'obiettivo gestionale R02G50G2 del PEG 2023;

di dare atto altresi che:

v il Responsabile Unico del progetto, ai sensi dell’art. 15 del D.Lgs.vo n.
36/2023, e I'ing. llenia Incerti, Responsabile dell’U.O. Sistemi Informativi
del Servizio Bilancio;
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v" il direttore dell’esecuzione del contratto, ai sensi dell’art.32, comma 2
dell'Allegato 11.14 del Codice e la dott.ssa Daniela Galeazzi, funzionario
dell’U.0. Sistemi Informativi del Servizio Bilancio;

di dare infine atto che, ai sensi e per gli effetti di cui all’art. 192 del D. Lgs. 18 Agosto
2000, n. 267:

il fine e I'oggetto del contratto che si andra a stipulare, sono descritti nella
premessa del presente atto e consistono nell'adeguamento dell'infrastruttura
firewall Checkpoint e relativa manutenzione per gli anni 2024-2026 e
nell'aggiornamento delle licenze RSA per I'anno 2024;

il servizio viene aggiudicato a seguito di Trattativa diretta sul Mercato elettronico della
Pubblica amministrazione che risponde normativamente all'affidamento diretto, ai sensi
dell'art. 50, comma 1, lett. b) del D.Lgs.vo n. 36/2023;

il contratto per la suddetta fornitura verra stipulato secondo la modulistica standard,
attiva sulla piattaforma del Mercato Elettronico della P.A di Consip;

le clausole ritenute essenziali sono quelle inerenti al prezzo e alle modalita di
erogazione del servizio, clausole contenute nel “Capitolato” allegato al presente atto
quale sua parte integrante e sostanziale, e che sara allegato al contratto stesso, e
comprendono inoltre gli obblighi di tracciabilita, il riferimento alla sicurezza sul lavoro e
al costo del lavoro e la presa visione del codice di comportamento dei dipendenti della
Provincia di Reggio Emilia;

il contratto sara sottoposto a condizione risolutiva nel caso di disponibilita di
convenzione Consip o della Centrale di committenza regionale (Intercent-ER). In
alternativa, a norma di quanto disposto dal comma 7 dell’articolo 9 del D.L. 66/2014,
I'Impresa aggiudicataria dovra adeguare i prezzi proposti in sede di gara, al parametro
di benchmark di Consip o di Intercent-ER, se piu favorevole.
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Reggio Emilia, li 28/12/2023 IL DIRIGENTE DEL
Servizio Bilancio
F.to DEL RIO CLAUDIA

Documento sottoscritto con modalita digitale ai sensi dell'art. 21 del d.Igs. 82/2005.

(da sottoscrivere in caso di stampa)

Si attesta che la presente copia, composta di n. ... fogli, € conforme in tutte le sue
componenti al corrispondente atto originale firmato digitalmente conservato agli atti con
[ I del ............
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