%9 PROVINCIA

™ DI REGGIO EMILIA

DETERMINAZIONE DIRIGENZIALE
N. 1265 DEL 19/12/2023

OGGETTO

AGGIORNAMENTO DELLE LICENZE TREND MICRO CON DURATA BIENNALE E
SERVIZIO DI SUPPORTO SPECIALISTICO IN ADESIONE AD ACCORDO QUADRO
CYBERSECURITY 2



Servizio Bilancio

IL DIRIGENTE

Premesso che con Decreto del Presidente n. 34 del 01/03/2023, successivamente modificato
con decreti del Presidente n. 99 del 07/06/2023, n. 182 del 29/09/2023 e n. 231 del 29/11/2023,
e stato approvato il Piano Esecutivo di Gestione per I'esercizio 2023 ed ¢ stata affidata ai
dirigenti responsabili dei centri di responsabilita I'adozione di tutti i provvedimenti di contenuto
gestionale necessari per assicurare il perseguimento degli obiettivi assegnati;

considerato che:

con determina n. 1016 del 23/12/2015 é stata acquistata l'Infrastruttura TREND
MICRO - Deep Security infrastructure necessaria per aumentare la sicurezza delle
postazioni di lavoro (Endpoint) e dei server virtuali della sala macchina e facilitarne la
gestione, integrando il sistema allora in essere con una nuova e piu completa
infrastruttura della stessa Trend Micro;

tale infrastruttura & stata attivata anche per rispondere adeguatamente ai requisiti
minimi di sicurezza previsti dalla Circolare del 18 aprile 2017 n. 2/2017, con la quale
AgID (Agenzia per I'ltalia Digitale) ha provveduto ad emanare I'elenco ufficiale delle
"Misure minime per la sicurezza ICT delle pubbliche amministrazioni”, divenute di
obbligatoria adozione per tutte le Amministrazioni;

la Provincia di Reggio Emilia gestisce indicativamente 300 postazioni di lavoro che da
molti anni protegge con il sistema Endpoint Protection Platform (EPP) ApexOne di
Trend Micro. Analogamente utilizza le soluzioni Deep Security - Malware Prevention -
per Server (VM) e Deep Security - Network Security - per Server (VM), per n. 60
server;

occorre rinnovare le licenze che sono in scadenza il 31/12/2023;

considerato inoltre che:

I'art.1 comma 512 della legge 208/2015, (Legge di stabilita 2016), prevede che le
amministrazioni pubbliche provvedano ai propri approvvigionamenti di beni e servizi
informatici, e di connettivita esclusivamente tramite Consip SpA o i soggetti
aggregatori, ivi comprese le centrali di committenza regionali per i beni e servizi
disponibili presso gli stessi soggetti;

al momento, nell'ambito del programma "Acquisti in Rete della PA” realizzato
dal Ministero del’Economia e delle Finanze e da Consip ai sensi dell’art. 26 legge n.
488/1999 e s.m.i. e dell’art. 58 legge n. 388/2000, & presente I'Accordo Quadro
“Cybersecurity 2”, per la fornitura di prodotti per la sicurezza perimetrale, protezione
degli endpoint ed erogazione di servizi connessi — lotti 1, 2, e 3, per le pubbliche
amministrazioni ai sensi dell’art. 59, comma 3, del D. Lgs. n. 36/2023, stipulato con Riti
Telecom ltalia S.P.A., Maticmind S.P.A, Dgs S.P.A., Scai Solution Group S.P.A., dove al
Lotto 2 & presente il servizio di rinnovo delle suddette licenze;

I'Ente, all'interno dell’Accordo Quadro suddetto, ha inviato una richiesta di Piano
Operativo, con allegato il Piano dei fabbisogni, per 'aggiornamento e/o I'acquisizione di
nuove licenze con servizi ancora piu evoluti con durata biennale e per il servizio di
supporto specialistico;
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- a seguito di questa richiesta Telecom ltalia SpA, con sede legale in Milano, Via
Gaetano Negri n. 1, P. IVA 00488410010, ha inviato il Piano operativo per 'affidamento
di prodotti per la sicurezza perimetrale (AQ CONSIP 2367 — Lotto 2) a fronte di una
spesa complessiva di € 18.943,40, IVA esclusa dei quali € 12.452,40 per le licenze e di
€ 6.491,00 per le giornate di supporto specialistico;

dato atto inoltre che:

- con riferimento all'art. 26 del D.Lgs. 9 aprile 2008, n. 81, le prestazioni del servizio in
oggetto saranno interamente svolte da remoto, non prevedono quindi rischi da
"interferenze in merito alla sicurezza";

- si provvedera ad ottemperare agli obblighi di tracciabilita dei flussi finanziari previsti
dalla legge 13 agosto 2010, n. 136 “Piano straordinario contro le mafie, nonché delega
al governo in materia di normativa antimafia” e successive modificazioni e integrazioni;

- si attesta che non é stata richiesta la garanzia definitiva, ai sensi dell’articolo art. 117
comma 1, del decreto legislativo n. 36 del 2023 in quanto si tratta di adesione ad
Accordo Quadro;

atteso che la spesa complessiva di € 18.943,40, IVA esclusa, pari a € 23.110,95 verra

impegnata come segue:

- € 12.452,40 IVA esclusa, pari a € 15.191,93, IVA compresa, relativa
all'aggiornamento delle licenze con validita biennale, alla Missione 01
Programma 08 del Bilancio di Previsione 2023-2025 annualita 2024, codice
del Piano dei Conti Integrato 01.03.02.07.006 ed al corrispondente capitolo
113, Articolo 2, che verra istituito nel PEG 2024, con esigibilita anno 2024;

- € 6.491,00 IVA esclusa, pari a € 7.919,02, IVA compresa, relativa alle
giornate di supporto specialistico, alla Missione 01 Programma 08 del
Bilancio di Previsione 2023-2025 annualita 2024, codice del Piano dei Conti
Integrato 01.03.02.19.004 ed al corrispondente capitolo 113, Articolo 1, che
verra istituito nel PEG 2024, con esigibilita anno 2024;

- il Codice ldentificativo Gara (CIG) derivato, ai sensi del’Art. 3 comma 5 della Legge
136/2010, come modificata dal D.L. 187/2010, per la gestione del contratto & il
seguente: Z433DCADSE;

- il Responsabile Unico del progetto, ai sensi dell’art. 15 del D.Lgs.vo n. 36/2023, & I'ing.
llenia Incerti, Responsabile dell’U.O. Sistemi Informativi del Servizio Bilancio;

Accertata, ai sensi dell’art. 147-bis del D.Lgs. 267/2000, la regolarita amministrativa del
presente atto e acquisito il parere del Segretario Generale ai sensi del comma 517 dell’art.
1 della I. 208/2015;

DETERMINA

- di acquistare direttamente da Telecom Italia SpA, con sede legale in Milano, Via
Gaetano Negri n. 1, P. IVA 00488410010, aderendo all'Accordo Quadro “Cybersecurity
2”, nell'ambito del programma "“Acquisti in Rete della PA” di Consip,
I'aggiornamento delle licenze Trend Micro con durata biennale e il servizio di supporto
specialistico;

- di autorizzare la Responsabile della U.O. Sistemi Informativi del Servizio Bilancio ad
emettere I'ordinativo per I'acquisto del servizio suddetto;
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di dare atto che la spesa complessiva di € 18.943,40, IVA esclusa, pari a € 23.110,95
verra impegnata come segue:

v

€ 12.452,40 IVA esclusa, pari a € 15.191,93, IVA compresa, relativa
all'aggiornamento delle licenze, alla Missione 01 Programma 08 del
Bilancio di Previsione 2023-2025 annualita 2024, codice del Piano dei
Conti Integrato 01.03.02.07.006 ed al corrispondente capitolo 113,
Articolo 2, che verra istituito nel PEG 2024, con esigibilita anno 2024,

€ 6.491,00 IVA esclusa, pari a € 7.919,02, IVA compresa, relativa alle
giornate di supporto specialistico, alla Missione 01 Programma 08 del
Bilancio di Previsione 2023-2025 annualita 2024, codice del Piano dei
Conti Integrato 01.03.02.19.004 ed al corrispondente capitolo 113,
Articolo 1, che verra istituito nel PEG 2024, con esigibilita anno 2024;

di dichiarare che:

v

il Codice Identificativo Gara (CIG) derivato, ai sensi dell’Art. 3 comma 5 della Legge
136/2010, come modificata dal D.L. 187/2010, per la gestione del contratto & il
seguente: Z433DCADSE;

il Responsabile Unico del progetto, ai sensi dell’art. 15 del D.Lgs.vo n. 36/2023, &
I'ing. llenia Incerti, Responsabile dell’'U.O. Sistemi Informativi del Servizio Bilancio;

di dare infine atto che, ai sensi e per gli effetti di cui all’art. 192 del D. Lgs. 18 Agosto
2000, n. 267:

il fine e 'oggetto del contratto che si andra a stipulare sono descritti nella premessa del
presente atto e consistono nell'aggiornamento delle licenze Trend Micro con durata
biennale e nell'acquisizione del servizio di supporto specialistico;

il contratto viene affidato mediante adesione via web all’Accordo Quadro citato con
emissione di un Ordinativo di Fornitura;

le condizioni che regolano il contratto e le clausole ritenute essenziali quali quelle
inerenti al prezzo e alle modalita di erogazione del servizio, le penali, la fatturazione e il
pagamento, sono contenute nella documentazione dell'Accordo Quadro reperibili sul
sito di Consip.
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Reggio Emilia, i 19/12/2023 IL DIRIGENTE DEL
Servizio Bilancio
F.to DEL RIO CLAUDIA

Documento sottoscritto con modalita digitale ai sensi dell'art. 21 del d.Igs. 82/2005.

(da sottoscrivere in caso di stampa)

Si attesta che la presente copia, composta di n. ... fogli, € conforme in tutte le sue
componenti al corrispondente atto originale firmato digitalmente conservato agli atti con
[ I del ............
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